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1. Inledning

Denna policy innehaller Ornskdldsviks kommunkoncerns viljeinriktning och dver-
gripande principer for arbetet med informationssékerhet och dataskydd.

Arbetet med informationssikerhet och dataskydd &dr bundet dels av den unionsrétts-
liga regleringen (forordningar och direktiv) och dels av den nationella rétten (lagar,
forordningar och foreskrifter).

Inom kommunkoncernen bygger efterlevnaden av dessa regler pa att styr- och stod-
dokument beslutas pa lamplig niva.

Unionsrattslig reglering och
nationell lagstiftning

Policy for informationssakerhet
och dataskydd

Strategier for informations-
sakerhet och dataskydd

Verksamhets- och
bolagsspecifika riktlinjer,
arbetsrutiner

Pyramid som illustrerar hierarkin for regleringar och styrdokument.

1.1 Syfte och mal

Syftet med policyn ar att utgdra ett koncerndvergripande ramverk for hur kommun-
koncernens informationstillgdngar ska sédkras och medborgarnas integritet ska skyd-
das.

Mélet med policyn ér att pa en 6vergripande niva sdkerstilla att kommunkoncernen
efterlever de krav och villkor som anges 1 unionsritt och nationell rétt géllande in-
formationssdkerhet och dataskydd.

1.2 Malgrupp och tillampning

Policyn giller for alla verksamheter inom kommunkoncernen, sa som nimnder (in-
begripet kommunstyrelsen), forvaltningar och kommunala bolag. Policyns huvud-
sakliga malgrupp ar anstéllda, fortroendevalda och styrelseledamdter inom kom-
munkoncernen.

Policyn ska tilldmpas 1 arbetet med informationssidkerhet och dataskydd oavsett om
det sker i digital eller fysisk form och oberoende av var och hur informationen lag-
ras. Det som foreskrivs 1 policyn konkretiseras 1 koncerndvergripande strategier samt
verksamhetsspecifika riktlinjer och rutiner.
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2. Arbetet med informationssakerhet

For att skapa tillit och fortroende sévil internt som extern och for att nimnder och
bolag ska kunna fullgora sina uppdrag i samhéllet dr det viktigt att information han-
teras 1 kommunkoncernen pa ett sdkert och ansvarsfullt sétt.

Dérfor maste kommunkoncernens information skyddas sa att:
e den alltid finns nér den behovs (tillgdnglighet)
e det gar att lita pd att den ar korrekt och inte manipulerad eller forstord (rik-
tighet)
e endast behdriga personer fér ta del av den (konfidentialitet)
e informationshanteringen gér att spara vid behov (spdrbarhet).

For att skydda information och uppné uppsatta mal om regelefterlevnad ska arbetet
med informationssékerhet 1 kommunkoncernen:

e vara systematiskt och bygga pa standardserien ISO/IEC 27000

e bygga pa en helhetssyn som har informationen som utgangspunkt men dven
omfattar organisation, arbetssétt, processer, manniskor och teknik

e integreras i arbetet med upphandling och avtalsuppfoljning

e vara riskbaserat, vilket innebér att hot, risker och sarbarheter identifieras och
reduceras

e vid val av andamélsenliga och proportionella sdkerhetsatgarder beakta kom-
binationer av organisatoriska, fysiska och tekniska atgéarder

e I6pande forbéttras och anpassas 1 en fordnderlig omvérld

e vara forebyggande men dven kunna hantera incidenter, allvarliga storningar
och kriser

e vara vdl kommunicerat 1 verksamheten diar medarbetare genom utbildning
och information far en sikerhetsmedvetenhet

e aktivt samverka med det omgivande samhillet och ansvariga myndigheter.
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3. Arbetet med dataskydd

Dataskyddsforordningens huvudsakliga syfte ar att skydda de registrerades grund-
laggande rittigheter och friheter, sirskilt deras ritt till skydd av personuppgifter.
Utgangspunkten ar ddrmed att arbetet med dataskydd och personuppgiftsbehandling
ska ske med hansyn till den registrerades integritet.

Darfor maste personuppgiftsansvarig sékerstilla att personuppgifter behandlas med
utgdngspunkt i dataskyddsforordningens grundlaggande principer, vilket innebér att
personuppgifter

e Dbehandlas enligt lag och att behandlingen é&r réttvis och star i proportion till
nyttan (laglighet, korrekthet)

e behandlas transparent genom att den registrerade kan forsta syftet med be-
handlingen och vara inforstddd med sina rattigheter (6ppenhet)

e endast behandlas for andamal som ar faststéllt innan behandlingen pabdrjas
(&ndamaélsbegransning)

¢ inte behandlas utdver vad som krivs for &ndamalet (uppgiftsminimering)
e ir korrekta och om nddvandigt uppdaterade (riktighet)

e gallras, avidentifieras eller arkiveras nir de inte ldngre behovs utifrén dnda-
malet (lagringsminimering)

e behandlas pé ett sitt som sédkerstiller lamplig sdkerhet (integritet och konfi-
dentialitet)

e behandlas enligt ovanstdende principer och att personuppgiftsansvarig kan
uppvisa foljsamhet genom dokumentation (ansvarsskyldighet).

For att viarna den registrerades integritet och uppna uppsatta méal om regelefterlev-
nad ska arbetet med dataskydd 1 kommunkoncernen:

e bygga pa en helhetssyn som har den registrerades integritet 1 centrum

e bedrivas aktivt av personuppgiftsansvariga nimnder och bolag, genom att
nodvindiga dtgdrder vidtas och erforderliga personalresurser avsétts

o sikerstdlla dataskyddsombudets oberoende roll och deltagande i dataskydds-
fragor pa hogsta ledningsniva

e vara forebyggande fOr att sékerstilla att nya personuppgiftsbehandlingar sker
1 overensstaimmelse med dataskyddsforordningens bestimmelser

e vara riskbaserad for att skydda personuppgifter fran att férdndras, ga forlo-
rade eller komma 1 orétta hander

e Dbedrivas systematiskt 1 friga om dokumentation, uppf6ljning, egenkontroll
och rapportering till tillsynsmyndigheten

e bygga pa principerna om inbyggt dataskydd och dataskydd som standard

e vara vil kommunicerat i verksamheten genom styrdokument och informat-
lonsinsatser.
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4. Styrning och uppfdljning

Némnder och kommunala bolag har inom sina respektive verksamheter ansvar for
att
e leda, utveckla, folja upp och utvirdera arbetet med informationssikerhet och
dataskydd samt
o sikerstilla att policyn efterlevs och att savél aktuell lagstiftning som organi-
sationens krav uppfylls.

Kommunledningsforvaltningen har évergripande ansvar att samordna och utdva
tillsyn av kommunkoncernens arbete med informationssidkerhet och dataskydd.
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Bilaga definitioner

Informationssikerhet: De atgirder som vidtas for att hindra att information lacker
ut, forvanskas eller forstors och for att informationen ska vara tillgénglig nér den
behovs.

Dataskydd: Skydd for privatlivet och den personliga integriteten vid behandling av
personuppgifter.

Personuppgift: Alla uppgifter som direkt eller indirekt, enskilt eller i kombination
med andra upplysningar, kan knytas till en levande fysisk person (kallad ’den regi-
strerade”). Exempel pa uppgifter som i sitt sammanhang kan utgdra en personupp-
gift: namn, personnummer, adress, personfoto, e-post, fastighetsbeteckning, konto-
nummer, titel/funktion.

Personuppgiftsbehandling: En atgérd eller kombination av atgérder betrdffande
personuppgifter, t.ex. insamling, registrering, strukturering, lagring, &ndring, 14s-
ning, anvandning, utlimning, begrinsning eller radering.

Personuppgiftsansvarig: Myndighet eller annan organisation som bestimmer for
vilka dndamal uppgifterna ska behandlas och hur behandlingen ska ga till. Inom
kommunkoncernen dr varje nimnd och bolag personuppgiftsansvarig for den egna
verksamheten.

Registrerad (’den registrerade”): Enskild fysisk person vars personuppgifter be-
handlas och som dérigenom har rétt till dataskydd.



